General Data

Protection Regulation

Milyen adatbiztonsagi intézkedéseket var el a GDPR az adatkezel 6ktd1?

GDPR mar az alapelvek kozott is kiemeli az "integritas és bizalmi jelleg" elvét, amely azt az
altalanos elvarast tdmasztja, hogy a személyes adatok

kezelését oly mdédon kell végezni, hogy megfelel6 technikai vagy szervezési intézkedések alkalmazdsdval
biztositva legyen a személyes adatok megfelelé biztonsdga, az adatok jogosulatlan vagy jogellenes
kezelésével, véletlen elvesztésével, megsemmisitésével vagy kdrosoddsdval szembeni védelmet is
ideértve

A Rendelet tobb helyen is vildgossa teszi, hogy az elvaras az adatkezel6k felé, hogy a megfeleld
technikai és szervezési intézkedéseket a valtoz6 valdsziniliségii és sulyossagu kockazat
figyelembevételével alakitsak ki.

A DPC (ir adatvédelmi hatdsag) az alabbi konkrét intézkedéseket ismerteti az itmutatéjaban:

a. Adatok gyiijtésére és megorzésére vonatkozo szabalyozas: Az adatok elvesztéséhez vagy
ellopasahoz fliz6d6 kockazatok csokkentésének legnyilvanval6bb és leghatékonyabb eszkoze
nyilvanvaléan az, ha az adatok nem keriilnek kezelésére. Ez a gyakorlatban azt jelenti, hogy
az adatok kezelésének mindig igazodnia kell az adatkezelés céljdhoz és a sziikséges
minimumra Kkell szoritkoznia (lasd célhoz kotottség, adattakarékossag, korlatozott
tarolhat6sag elvei). Fontos, hogy az adatkezel6k tisztaban legyenek azzal, hogy milyen
adatokat, milyen célbdl kezelnek és azokra meddig van ténylegesen sziikség a cél elérése
érdekében.

b. Hozzaférések szabalyozasa: Sziikséges biztositani, hogy csak az férhessen hozza az
adatokhoz, akinek a feladatihoz ez sziikséges ("need to know" elv). A hozzaféréseket id6rél-
id6re felil kell vizsgalni. A hozzaféréseknek célszerl személyre szélénak lennie (kertlve az
azonos csoport altal ugyanazon felhasznalonév+jelszé6 paros hasznalatat). Az adatok
érzékenysége is meghatarozo jelent6ségli, amikor a hozzaférésekkel kapcsolatos
részletszabalyok kialakitdsra keriilnek (pl. egyes esetekben tobb faktoros azonositas is
indokolt lehet). Kiilon figyelmet kell forditani az IT adminisztratori hozzaférésekre, amelyek
jellemzden széleskorii jogosultsagot jelentenek. Olyan esetekben, amikor a rendszerbél az
adatok le is tolthet6k, indokolt tovabbi intézkedéseket is megtenni, illetve adott esetben a
letoltések technikai blokkolasa is indokolt lehet. (Az i{r hatésag anyaga tovabbi nagyon
hasznos utmutatast ad a megfelel§ jelszo6 kiosztasi szabalyok meghatarozasara és a jelszavak
kezelésére vonatkozoan is.)

c. Automatikus képerny6védok: Alkalmasak annak biztositasra, hogy a feliigyelet nélkiil
maradt eszkdzokhoz ne torténhessen ellendrzés nélkiili hozzaférés.

d. Titkositas: Az adatok biztonsagos tarolasanak eszkoze. Kiilonosen fontos lehet az
alkalmazasa példaul hordozhat6 eszk6zokon vagy nyilvanos halézatokon keresztiil torténd
adattovabbitas esetén. A technoldgiai fejlédésre tekintettel a titkositasi sztenderdek is
folyamatosan valtozhatnak, igy rendszeres feliilvizsgalatra szorul az adatkezel 6k részérol az



alkalmazott titkositasi technoldégia. A DPC véleménye szerint jelenleg az adathordozé 256
bites titkositassal tortén6 védelme megfelelének mindsiilhet.

Anti-virus szoftver alkalmazasa: A megfelel6 szoftver telepitése mellett a rendszeres
frissités is kiemelten fontos, illetve a megfeleld bels6 szabalyozas és a tudatossag novelése is
(pl. a gyanus csatolmanyok megnyitdsanak mell6zése).

Tiizfalak: Amennyiben a halézatnak vannak kiils6 kapcsolatai (akar mas halézatok, akar az
internet iranyaba), akkor a tlizfalak alkalmazasa is elengedhetetlen, megfelel6 konfiguralas
mellett.

Szoftverek frissitése: Az adatkezel6nek gondoskodnia kell arrél, hogy az altala alkalmazott
szoftverek megfelelGen frissitésre keriiljenek, hiszen az ujabb verzidk olyan javitasokat
tartalmazhatnak, amelyek pl. kiils6 tAmadasok megel6zését is szolgalhatjak.

Tavoli hozzaférés: A tavoli hozzaférések potencialis kockazatot jelenthetnek a rendszerre
nézve, igy azok biztositasa fokozott koriiltekintést és tovabbi biztonsagi intézkedések
bevezetését teheti szlikségessé.

Vezeték nélkiili haldzatok: Az ismeretlen, nem megbizhaté halézatokra torténd
csatlakozast lehetdség szerint Kkeriilni Kkell, illetve megfelel6 szabalyok sziikségesek a
hasznalatara. Ezen tilmenden technikai biztonsagi intézkedések is sziikségesek (pl. megfelel6
titkositas alkalmazasa).

Hordozhat6 eszk6zok: Amennyiben a hordozhat6 eszkézokon (pl. USB, laptop, telefon, stb.)
személyes adatok tarolasa torténik, akkor sziikséges megfeleld titkositas alkalmazasa. A
belépéshez pedig megfeleld erdsségii jelsz6 megadasat kell megkovetelni. A tavoli torlés
lehet&sége alkalmas a kockazatok csokkentésére.

Logolas és audit: A hozzaférések logolasa és a hozzaférések megfeleld ellen6rzése mellett
behatolast jelz6 rendszerek alkalmazasa is fontos biztonsagi intézkedés lehet.

Mentések készitése: Mentések készitése esetén nem szabad megfeledkezni arrél, hogy a
mentésben 1évé adatokat ugyanolyan magas szinten kell védeni, mint az éles rendszerben
1év6 adatokat.

. Incidenskezelés: Alegjobb biztonsagi intézkedések mellett is el6fordulhatnak incidensek. Az
adatkezel6knek el6zetesen rendelkeznitik kell az incidensek kezelésére vonatkozo
szabdalyozassal és mechanizmusokkal, hogy idében és hatékonyan tudjanak reagdlni az
esetlegesen bekovetkez6 incidensre.

Hasznalt eszk6zok lecserélése: A lecserélésre szant eszkdzok esetében gondoskodni kell az
adatok torlésérdl. Ez a kotelezettség mindenféle eszkdzre vonatkozik, azaz mindig érdemes
vizsgalni, hogy az adott eszkdz tartalmazhat-e személyes adatot. Egy egyszer( torlés vagy
formazas azonban nem elég, hiszen abbdl visszaallithatok lehetnek az adatok. Olyan
szoftveres megoldast kell alkalmazni, amely ennek a lehetdségét kizarja. (Korabban a NAIH
ugyanezt az elvarast tamasztotta egy allasfoglalasdban: "A fenti jogszabdlyhely alapjdn az
adatkezeldének olyan médon kell térélnie az érintett személyes adatdt, hogy annak helyredllitdsa
a tovdbbiakban ne legyen lehetséges. A fentiekre tekintettel nem elegendd a merevlemezek,
illetve mds informatikai adathordozok ,egyszerii formdzdsa”. A beadvdnyban emlitett ingyenes
szoftver (DBAN) vagy bdrmely mds ,,HDD wipe” jellegii szoftver is megfelelhet ennek a célnak.")
Egyes esetekben torlés helyett a fizikai megsemmisités is széba johet.

Fizikai biztonsag: A technoldgiai biztonsagi intézkedések mellett a megfelel6 fizikai
biztonsagi intézkedések meglétét is garantdlni kell (pl. riasztd berendezés, beléptetd
rendszer, szervertermek védelme monitorok megfeleld elhelyezése, stb.).

Emberi tényezd: A védelmi intézkedések kapcsan gyakran az emberi tényez6 hordozza a
legnagyobb kockazatot. Erre tekintettel a tudatositas, az oktatas, a szabalyok megtartasanak
rendszeres ellenérzése kulcsfontossagu az adatok biztonsaganak mego6véasa érdekben.


https://www.naih.hu/files/Adatved_allasfoglalas_NAIH_2019_2450_adathordozo_megsemmisites.pdf
https://www.naih.hu/files/Adatved_allasfoglalas_NAIH_2019_2450_adathordozo_megsemmisites.pdf

g. Tanusitvanyok
Minden esetben mérlegelni kell, hogy mely intézkedések lehetnek alkalmasak a kezelt adatok
biztonsadganak garantdlasahoz. A fentiek ebben nyujthatnak segitséget, de természetesen
szamos mas intézkedés is sziikséges lehet az adatkezelés jellegétdl fiiggden.

Miért kiemelten fontos a megfelelé adatbiztonsag garantalasa?

Az adatok megfelel6 biztonsaganak garantalasa elengedhetetlen az adatkezeléssel kapcsolatos
bizalom megteremtése és megorzése érdekében. Emellett hozzajarulhat az incidensek
megel6zéséhez, illetve incidens bekdvetkezése esetén annak hatasait is jelent6sen csokkentheti vagy
a tovabbi kockazatok megel6zéséhez is hozzajarulhat (pl. elveszett telefon, illetve laptop tavoli
torlésének lehetdsége).



